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RESUMO

Este estudo explora a relacdo entre Big Data e governanca de dados, destacando a crescente
importancia dessa intersecgdo em um cenario de dados em expansao. Com o avango das tecnologias
e o aumento do volume de dados gerados, surgem oportunidades para inovacdo e melhoria da
eficiéncia, mas também desafios consideraveis no que tange a qualidade, seguranca e ética dos dados.
A governancga de dados é essencial para garantir que as organizagdes gerenciem seus activos de
dados de maneira eficaz e responsavel. No entanto, a falta de definicdes claras e praticas de
implementacgéo ainda limita o potencial de uma governancga robusta. Este trabalho realiza uma revisao
integrativa da literatura sobre as praticas de governanca de dados no contexto de Big Data, buscando
identificar tendéncias, desafios e boas praticas. A pesquisa foi conduzida em repositérios académicos
renomados, utilizando critérios rigorosos para seleccionar artigos relevantes, com foco na integragao
entre governancga de dados e Big Data. A analise revelou que, apesar de grandes avangos tecnoldgicos,
ainda existem lacunas significativas na implementagéo de praticas de governancga eficazes, com énfase
em questbes éticas e de conformidade regulatéria. A aplicagdo de tecnologias como inteligéncia
artificial e blockchain surge como uma solugéo promissora para aprimorar a governanga e garantir a
sustentabilidade dos dados.
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ABSTRACT

This study explores the relationship between Big Data and data governance, highlighting the growing
importance of this intersection in an expanding data landscape. With the advancement of technologies
and the increase in the volume of data generated, opportunities for innovation and efficiency
improvement arise, but also considerable challenges regarding data quality, security, and ethics. Data
governance is essential to ensure that organizations manage their data assets effectively and
responsibly. However, the lack of clear definitions and implementation practices still limits the potential
for robust governance. This work conducts an integrative literature review on data governance practices
in the context of Big Data, aiming to identify trends, challenges, and best practices. The research was
conducted in renowned academic repositories, using stringent criteria to select relevant articles,
focusing on the integration between data governance and Big Data. The analysis revealed that, despite
significant technological advancements, there are still significant gaps in the implementation of effective
governance practices, with an emphasis on ethical issues and regulatory compliance. The application
of technologies such as artificial intelligence and blockchain emerges as a promising solution to enhance
governance and ensure data sustainability.
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RESUMEN

Este estudio explora la relacion entre Big Data y gobernanza de datos, destacando la creciente
importancia de esta interseccion en un escenario de datos en expansién. Con el avance de las
tecnologias y el aumento del volumen de datos generados, surgen oportunidades para la innovacion y
la mejora de la eficiencia, pero también desafios considerables en lo que respecta a la calidad,
seguridad y ética de los datos. La gobernanza de datos es esencial para garantizar que las
organizaciones gestionen sus activos de datos de manera eficaz y responsable. Sin embargo, la falta
de definiciones claras y practicas de implementacién aun limita el potencial de una gobernanza robusta.
Este trabajo realiza una revision integrativa de la literatura sobre las practicas de gobernanza de datos
en el contexto de Big Data, buscando identificar tendencias, desafios y buenas préacticas. La
investigacién se llevd a cabo en repositorios académicos de renombre, utilizando criterios rigurosos
para seleccionar articulos relevantes, con un enfoque en la integracién entre la gobernanza de datos y
Big.

Palabras clave: Big Data, Gobernanza de Datos, Tecnologia, Etica
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Introducgao

O crescimento exponencial das informagdes digitais e o avango das tecnologias de
processamento de dados impulsionaram a adopg¢ao do Big Data em diversos sectores.
Esse vasto e complexo ecossistema de dados oferece as organizagdes oportunidades
sem precedentes para inovacdo, tomada de decisdo estratégica e melhoria da
eficiéncia. No entanto, essas oportunidades também trazem desafios significativos,
especialmente no que diz respeito a governanca de dados — um framework essencial
para garantir a qualidade, a seguranga e o uso ético dos dados.

A governancga de dados e o Big Data sao temas de crescente importancia no cenario
actual, onde a complexidade e o volume de dados aumentam exponencialmente. A
governanga de dados busca maximizar o valor dos dados enquanto minimiza custos
e riscos associados, sendo essencial para a gestédo eficaz e segura dos activos de
dados das organizagdes.

A governancga de dados € crucial para lidar com a complexidade crescente dos dados
e garantir que as organizagdes possam usar seus dados de maneira eficaz e em
conformidade com as regulamentagdes. No entanto, a implementagao de praticas de
governancga de dados ainda enfrenta desafios significativos, como a falta de defini¢gdes
formais e praticas de implementagcao claras (Al-Ruithe et al., 2018; Bliznak et. al.,
2024; Abraham et. al., 2019). Ademais, tem sido tradicionalmente informal, com
regulamentagdes ambiguas e genéricas, o que limita sua eficacia (Al-Ruithe et. al.,
2018).

Big Data apresenta desafios unicos para a governanga devido ao seu volume,
variedade e velocidade. A governanga de Big Data ainda € pouco caracterizada na
literatura, apesar de seu potencial crescente. E necessario desenvolver modelos
formais que integrem praticas de Big Data na governangca democratica e garantir a
sustentabilidade dos dados, abordando questdes éticas e de privacidade (Hochstetter-
Diez et al., 2023; Feki & Boughzala, 2016; Islam, 2024). A aplicacao de tecnologias
avancgadas, como inteligéncia artificial e blockchain, estd emergindo como uma
solugcado para automatizar tarefas de governanca e garantir a integridade dos dados
(Islam, 2024).

O presente estudo pretende realizar uma reviséo integrativa da literatura que explore
a intersecado entre Big Data e governanca de dados. Especificamente, busca-se
identificar as principais tendéncias, desafios e boas praticas na area, oferecendo uma
visdo abrangente para pesquisadores e profissionais. Para atingir esse objetivo, foi
utilizada uma metodologia baseada na analise sistematica da literatura académica e
do sector. Essa abordagem permitiu identificar temas recorrentes e lacunas nas
pesquisas existentes, garantindo uma sintese aprofundada do conhecimento
proveniente de diversas fontes.

Com o crescimento exponencial da geragao de dados e o avango das tecnologias de
Big Data, muitas organizagdes enfrentam dificuldades para implementar uma
governanga de dados eficaz, que assegure a qualidade, a seguranga e 0 uso ético
das informacdes. A falta de praticas bem definidas pode levar a inconsisténcias, riscos
organizacionais e perda de confianga dos stakeholders, dificultando a conformidade
com regulamentacdes e o aproveitamento pleno do valor estratégico dos dados. E
essencial, portanto, desenvolver solugbes que integrem a governanga de dados ao
3
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contexto do Big Data, promovendo uma gestdo ética e sustentavel enquanto
potencializam os beneficios dessas tecnologias.

Razao pela qual, analisar a integragdo entre Big Data e governanga de dados,
identificando desafios, tendéncias e boas praticas para desenvolver solugdes que
promovam uma gestao eficiente, ética e sustentavel dos dados nas organizacdes é
necessario.
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Material e Métodos / Metodologia / Desenvolvimento

Para conduzir a revisédo da literatura sobre a governanga de dados no contexto de Big
Data, foi utilizado o guia proposto por Kitchenham (2004 ), reconhecido por sua ampla
aceitagao e aplicagao na literatura cientifica. O objectivo principal desta é de colectar,
analisar e sintetizar as pesquisas ja realizadas sobre a integracdo de Big Data e
governanca de dados, identificando os métodos, desafios, solugbes e boas praticas
adoptadas pelas organizagdes para garantir uma gestao eficiente e ética dos dados.

Para realizar a busca de trabalhos relacionados a governanga de dados em Big Data,
foi conduzida uma pesquisa em trés repositorios académicos: ACM-DL, IEEE Xplore
e Google Académico. Esses repositérios foram selecionados devido a sua
abrangéncia e alta qualidade na publicacdo de artigos cientificos sobre tecnologia e
ciéncia da computagdo, com énfase na governanga de dados e Big Data. A busca foi
automatizada por meio de strings de pesquisa especificas, desenvolvidas para cobrir
os principais tépicos do trabalho, incluindo titulos, resumos e textos completos dos
artigos. As expressdes de busca usadas foram:

» Texto: (“Big Data” AND “data governance” AND “best practices”) OR (“data
governance” AND “Big Data security” AND “challenges”) OR (“Big Data” AND
“data quality” AND “ethics”);

= Titulo: “Big Data” AND “data governance” OR “data governance practices” OR
“data security in Big Data”;

= Resumo: “Governance” OR “Big Data ethics” OR “data compliance”.

Essas strings foram ajustadas para a interface de cada repositério, a fim de garantir
que os artigos encontrados fossem directamente relevantes para o tema da
governanca de dados no contexto de Big Data. Igualmente, foram definidos critérios
de inclusdo e exclusao para refinar ainda mais os resultados da pesquisa.

Os critérios de incluséo foram: artigos de pesquisa primaria, publicados em periédicos
de impacto e na lingua inglesa, com foco na governanga de dados em Big Data, e com
publicagao entre 2023 e 2025. Para garantir a relevancia e a qualidade da selecgéo,
foram excluidos: artigos secundarios, como revisoes de literatura sem foco directo na
governanga de dados em Big Data; estudos duplicados; e artigos com conteudo
inacessivel. Esses critérios garantiram a seleccdo de artigos com alta qualidade e
directamente aplicaveis ao estudo da governanca de dados no contexto de Big Data.
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Resultados e Discussao

A implementagao dos procedimentos metodoldgicos assegurou uma colecta de dados
sistematica e orientada, com foco em artigos que oferecessem uma visao detalhada
sobre as praticas e métodos de governanga de dados no contexto de Big Data. Esse
processo garantiu uma analise das solugdes existentes, desafios e boas praticas que
promovem uma gestao eficiente, ética e sustentavel dos dados nas organizagdes. Ele
estabelece uma base sélida para a analise e implementagdo do método proposto no
trabalho.

A Tabela 1 apresenta os repositorios pesquisados e os resultados obtidos.

Inicialmente, foram encontrados 2996 trabalhos relacionados a governanga de dados
em Big Data utilizando as cadeias de busca definidas. Em seguida, aplicaram-se os
critérios de inclusdo e excluséo no titulo e resumo, resultando em 52 artigos. Apds a
aplicacao dos mesmos critérios para os textos completos, o numero final de artigos
relevantes para o estudo foi reduzido para 10.

Grafico 1. Repositérios pesquisados e resultados
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Os 10 trabalhos seleccionados sao detalhados na seccao de discussao. Embora tenha
sido encontrada uma quantidade consideravel de artigos sobre governancga de dados
e Big Data, apenas os 10 trabalhos apresentados na Tabela 1 possuem foco
especifico na integracao de Big Data com praticas de governancga de dados eficientes,
éticas e sustentaveis.

Tabela 1. Trabalhos selecionados através da RSL

Periédico (vol, no, pag,
ano)

IEEE Uma revisdo sistematica da | Karol Bliznak; Michal | IEEE Access (Ano: 2024,
literatura recente sobre | Munk; Anna Pilkova Vol. 12, Artigo de Jornal)
governanga de  dados
(2017—-2023)

Procedéncia | Titulo do Artigo Autores

IEEE Uma revisdo da literatura | Maassoumeh Javadi; | Conferéncia  Internacional
sobre governanga de dados | Mandy S. M. Chung; | sobre Ciéncia
no setor educacional Nushin G. Fard; | Computacional e Inteligéncia

Mohammed Miskat Computacional (CSCI), 2023
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IEEE Uma estrutura abrangente | Fadhil Rozi | Oitava Conferéncia
de governanga de dados | Hendrawan; Tien | Internacional de Informatica
para garantir a qualidade | Fabrianti e Computagéo (ICIC), 2023
dos dados: revisdo da | Kusumasari; Dhata
literatura Praditya
IEEE Seguranga de dados: uma | Widia Febriyani; Tien | Conferéncia  Internacional
revisdo sistematica da | Fabrianti sobre Avango em Ciéncia de
literatura e analise critica Kusumasari; Dados, E-learning e Sistema
Muharman Lubis de Informagdo (ICADEIS),
2023
IEEE Big Data  Governance | Yunusa Adamu Bena; | IEEE Access (Ano: 2024,
Challenges Arising from | Roliana Ibrahim; | Revisdo Sistematica)
Data Generated by | Jamilah Mahmood;
Intelligent Systems | Arafat Al-Dhagm;
Technologies Ahmad Alshammari;
Muhammed Nura
Yusuf
IEEE Computagdo em nuvem e | Shikher Thakur; | IEEE (Ano: 2023, Relatério
suas tendéncias | Shambhu Kumar Jha | de Pesquisa)
emergentes em analise de
Big Data
IEEE Uma estrutura abrangente | Fadhil Rozi | IEEE, Pag. -, 2023
de governanga de dados de | Hendrawan, Tien
papel para garantir a | Fabrianti
qualidade dos  dados: | Kusumasari, Dhata
reviséo da literatura Praditya
ACM Caminho Geral de | Zhifang Yao, | ICCBD '24: Anais da
Implementacéo da | Hongyan Chen, | Conferéncia  Internacional
Governanca de Dados para | Kaicheng Wang, | sobre  Computagdo em
a Transformacdo Digital | Dong Heng, Zhengqi | Nuvem e Big Data, pag. 342-
Orientada Xiao, Xiao Jian 349, 2024
ACM Traffic Data Governance: | Song Ma, Muhan | vol. - No. -, Pag. 682-691,
Method and Application Deng, Shibei Du, | 2023
Yinbo Li, Siyu Zhang
ACM Full View Scenario Model of | Zhao-ge Liu, Xiang- | Vol. -, No. -, Pag. 44-49,
Big Data Governance in | yang Li 2024
Community Safety Service

A seguir, é realizada uma breve descricdo dos trabalhos, apontando os principais
elementos que constituem os referidos estudos.

A analise dos trabalhos sobre governancga de dados revela a crescente complexidade
e importancia da governancga eficaz no cenario actual de rapida transformacao digital,
onde as organizagdes enfrentam novos desafios relacionados a gestao, qualidade,
seguranga e ética dos dados.

Os artigos de Bliznak et al. (2024) e Javadi et al. (2023), ilustram como a governanga
de dados tem evoluido, destacando que, embora a governanga de dados tenha
amadurecido como um campo de estudo, ainda existem ambiguidades significativas
em relagdo as suas definicdes e praticas. O artigo de Bliznak et al. (2024), faz uma
revisdo detalhada das pesquisas de governancga de dados de 2017 a 2023, enquanto
Javadi et al. (2023), foca nas peculiaridades do setor educacional, destacando a
necessidade de envolver as partes interessadas e adotar praticas éticas. Ambos os
estudos enfatizam a importancia de um gerenciamento adequado de dados para
garantir conformidade, seguranga e qualidade.
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Os artigos de Ma et al. (2023) e Liu et al. (2023), tratam da aplicagdo de governanga
de dados em contextos especificos, como o sector de transporte e a seguranga
comunitaria. O estudo de Ma et al. (2023) examina as dificuldades da governancga de
dados no sector de transporte, ressaltando a falta de padrdes de dados unificados e
a colaboragao interdepartamental insuficiente, o que compromete a integracdo e o
compartilhamento de dados em sistemas inteligentes de transporte. Liu et al. (2023)
exploram a governanga de dados na seguranga comunitaria, propondo um modelo de
governanga que abrange a colecta e analise de dados para promover um ambiente
mais seguro. Ambos os estudos sugerem a construgao de plataformas integradas para
melhorar a governancga de dados em suas respectivas areas.

No contexto de Big Data e tecnologias inteligentes, como inteligéncia artificial e 10T,
os trabalhos de Bena et al. (2023), e Thakur & Jha (2023) exploram as especificidades
e os desafios que surgem da governancga de grandes volumes de dados. O estudo de
Bena et al. (2023), destaca o impacto das tecnologias inteligentes no Big Data,
discutindo a governanga de dados em um ambiente heterogéneo e dinamico, e
apresenta o modelo de maturidade de governanga de dados (BDG MAM), que avalia
a governanga em quatro dimensdes principais: pessoas, processos, dados e
tecnologia. Thakur & Jha (2023) discutem como a computagdo em nuvem transformou
a analise de Big Data, detalhando as tecnologias emergentes, como a computagao
sem servidor, multinuvem e de borda, e como elas impactam a governanga de dados
em termos de escalabilidade, custo e seguranca.

A qualidade dos dados € outro tema central nos estudos revisados, como o trabalho
de Hendrawan et al. (2023), que se concentra na importancia da qualidade dos dados
no sector educacional. Eles discutem como as dimensdes especificas para gerenciar
a qualidade dos dados podem ser aprimoradas para suportar a transformacéo digital
no sector. Ademais, a seguranga dos dados, um tema recorrente, € abordada no artigo
de Febriyani et al. (2023), que revisa a literatura sobre seguranca de dados e identifica
desafios como escalabilidade, privacidade, conformidade regulatéria e ataques
cibernéticos. O estudo destaca as direccbes de pesquisa futuras, como o
desenvolvimento de tecnologias inovadoras de seguranga e a conscientizagao sobre
a importancia da protecado de dados.

O artigo de Yao et al. (2024) propde um modelo abrangente para a implementagao da
governanga de dados, focando na transformacgéao digital e no compartilhamento de
dados. Ele sugere uma abordagem detalhada, que inclui a construgdo de pools de
dados, gerenciamento unificado e avaliagdo de controle, oferecendo suporte técnico
para a construcdo de sistemas robustos de governanga. O modelo proposto é
importante para as organizagdes que buscam transformar seus dados em ativos
valiosos, equilibrando governancga, seguranca e inovagao.

Os artigos analisados indicam que, embora a governanga de dados tenha avangado,
ainda existem desafios significativos relacionados a definigdo de praticas claras,
integracdo de tecnologias emergentes, seguranga e qualidade dos dados,
especialmente em setores como educagéao, transporte e seguranga comunitaria. A
construcdo de frameworks de governanga mais coesos, como 0s modelos de
maturidade e as abordagens de integracdo de dados, € essencial para melhorar a
eficacia das praticas de governanga de dados em organizagdes de diversos setores.
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Conclusoes

A interse¢ao entre Big Data e governanga de dados € uma area de crescente
importancia, especialmente a medida que a quantidade e a complexidade dos dados
aumentam exponencialmente. O Big Data oferece oportunidades sem precedentes
para as organizagdes, permitindo inovagéo e melhor tomada de decisdes.

O volume, a variedade e a velocidade dos dados gerados no contexto do Big Data
exigem um novo paradigma de governanga que considere ndo apenas a qualidade e
seguranga dos dados, mas também questbes éticas, de privacidade e de
conformidade com regulamentacgdes. A evolugcédo das tecnologias, como inteligéncia
artificial e blockchain, surge como uma solugdo promissora para automatizar
processos de governanga, garantindo a integridade dos dados e a transparéncia das
operagdes. Contudo, a implementacdo dessas tecnologias ainda enfrenta desafios
relacionados a sua adaptagédo ao ecossistema dinamico do Big Data, exigindo uma
abordagem flexivel e inovadora.

Portanto, é fundamental que as organizagdées desenvolvam solugdes de governanga
que integrem praticas éticas, sustentaveis e eficientes no gerenciamento de dados. A
literatura revisada aponta para a necessidade de modelos mais formais e estruturados
que possam garantir a continuidade do uso eficaz e seguro do Big Data. As
organizagbes devem priorizar a criagdo de frameworks robustos que nao apenas
aproveitem as oportunidades tecnologicas, mas também mitiguem riscos,
assegurando que o uso dos dados seja alinhado as expectativas sociais e
regulatorias. Em ultima analise, a governanga eficaz do Big Data € crucial para
maximizar seu valor estratégico, garantir a confianga dos stakeholders e promover a
sustentabilidade organizacional.

O uso de Big Data na governanga e na formulagdo de politicas enfrenta limitagdes
politicas e estruturais. Embora o Big Data possa oferecer insights valiosos, ele nao
pode superar as limitagdes existentes nos governos. Ha uma necessidade de alinhar
praticas de trabalho e modelos organizacionais para aproveitar plenamente os
beneficios do Big Data. Igualmente, a falta de propostas focadas na aplicagdo de
governanga democratica e Big Data destaca a necessidade de desenvolver modelos
formais para integrar essas praticas.

A pesquisa futura deve focar em desenvolver uma visdo holistica da governanga de
dados que possa guiar tanto os profissionais quanto os pesquisadores. Isso inclui a
identificacdo de lacunas de pesquisa e a formulagcdo de perguntas de pesquisa que
possam orientar esforcos futuros. Igualmente, € necessario explorar como as
organizagdes podem realinhar continuamente suas praticas para maximizar o valor do
Big Data.
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